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¿Por qué es necesaria una nueva legislación 
europea de protección de datos? 

 Desde 1995, fecha de la Directiva vigente, 95/46/EC, ha habido 
cambios profundos: 

 Desarrollo de internet y de la world wide web 

 Enorme acúmulo de datos 

 Avances en la ciencia y tecnología de datos 

 Nuevas oportunidades para crear valor de los datos 

 Los datos transcienden las fronteras nacionales 



Fines del reglamento europeo de protección de datos 

 Facilitar el movimiento de datos y apoyar las actividades 
comerciales en el ámbito europeo mediante: 

 La actualización de la legislación europea para adaptarla a los 
avances en la tecnologías de información 

 La unificación de la legislación de los países de la Unión 
Europea 

 Proteger los derechos y las libertades de los ciudadanos ante 
los avances tecnológicos 



Enero 2012: la Comisión presentó el borrador 
del Reglamento de Protección de Datos 

Parlamento Europeo Consejo de la Unión Europea 

Aprobación de enmiendas 
el 12 de marzo de 2014 

Fecha prevista aprobación: 
¿2015 o 2016? 

Comisión Libertades 
Civiles, Justicia e Interior 

(LIBE) 



Fortalezas iniciales del  
Reglamento de Protección de Datos 

 Se reconoce el esfuerzo para unificar las legislaciones de 
protección de datos en el campo de la salud pública y de la 
investigación científica 

 La salud pública, la investigación científica y la estadística se 
conciben como disciplinas que contribuyen al bien de la sociedad 
y que merecen protección 
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Votación en el Parlamento europeo de la propuesta de la 
comisión LIBE, 12 marzo 2014 



Aspectos problemáticos de la propuesta  
del Parlamento Europeo 

Contenido: 

1. Exigencia del consentimiento informado 

2.  Anonimización o, en su defecto, codificación 
obligatoria de datos 

3.  No se tienen en cuenta las garantías para la 
protección de datos que están en vigor 



Aspectos problemáticos de la propuesta  
del Parlamento Europeo 

Contenido: 

1. Exigencia del consentimiento informado 

2.  Anonimización o, en su defecto, codificación 
obligatoria de datos 

3.  No se tienen en cuenta las garantías para la 
protección de datos que están en vigor 



Exigencia del consentimiento informado 

Propuesta del Consejo Propuesta del Parlamento Europeo 

Artículo 81. Tratamiento de datos 
personales relativos a la salud. 2. El 
tratamiento de datos personales relativos a 
la salud que sea necesario para los fines de 
la investigación histórica, estadística o 
científica, como el establecimiento de 
registros de pacientes con el fin de mejorar 
el diagnóstico, distinguir entre tipos de 
enfermedades similares y preparar estudios 
para terapias, estará supeditado al 
cumplimiento de las condiciones y 
garantías contempladas en el artículo 83. 

Artículo 81. Tratamiento de datos 
personales relativos a la salud. 2.  El 
tratamiento de datos personales relativos 
a la salud que sea necesario para los fines 
de la investigación histórica, estadística o 
científica, como el establecimiento de 
registros de pacientes con el fin de 
mejorar el diagnóstico, distinguir entre 
tipos de enfermedades similares y 
preparar estudios para terapias, solo se 
autorizará con el consentimiento del 
interesado y estará supeditado al 
cumplimiento de las condiciones y 
garantías contempladas en el artículo 83. 



Propuesta del Consejo Propuesta del Parlamento Europeo 

Artículo 81. Tratamiento de datos personales relativos 
a la salud. 2 bis. La legislación de los Estados 
miembros podrá establecer excepciones al requisito 
del consentimiento para la investigación mencionado 
en el apartado 2, en relación con la investigación que 
sirva intereses públicos de gran importancia, si dicha 
investigación no puede llevarse a cabo de otra 
manera. Los datos en cuestión se convertirán en 
anónimos o, si esto no es posible para los fines de la 
investigación, se utilizarán pseudónimos atendiendo a 
las normas técnicas más seguras, y se tomarán todas 
las medidas necesarias para prevenir la 
reidentificación sin garantías de los interesados. Sin 
embargo, el interesado podrá presentar objeciones en 
cualquier momento con arreglo al artículo 19. 

Exigencia del consentimiento informado 



Propuesta del Consejo Propuesta del Parlamento Europeo 

Artículo 81. Tratamiento de datos personales relativos 
a la salud. 3. La Comisión estará facultada para 
adoptar, previa solicitud del dictamen del Consejo 
Europeo de Protección de Datos, actos delegados, de 
conformidad con lo dispuesto en el artículo 87, a fin de 
especificar otras razones de interés público en el 
ámbito de la salud pública a que se refiere el apartado 
1, letra b), así como los intereses públicos de gran 
importancia en el ámbito de la investigación a que se 
refiere el apartado 2 bis. 

Exigencia del consentimiento informado 



Datos restringidos para el fin para el 
que se obtuvieron  

Propuesta del Consejo Propuesta del Parlamento Europeo 

Artículo 83 ter. Tratamiento para fines de investigación 
científica. 1. Dentro de los límites del presente 
Reglamento, podrán tratarse los datos personales para 
fines de investigación científica y no se considerarán 
incompatibles con el fin para el que los datos se 
recogieron en primer lugar y se podrán tratar durante 
un tiempo superior al necesario para el fin inicial solo 
si: 
 
a) dichos fines no pueden lograrse de otra forma 
mediante un tratamiento de datos que no permita o 
que ya no permita la identificación del interesado; 
 
b) los datos que permitan la atribución de información a 
un interesado identificado o identificable se conservan 
por separado del resto de la información, en la medida 
en que dichos fines puedan lograrse de este modo. 





Guías éticas de investigación epidemiológica CIOMS. Guía 
4. Consentimiento informado individual 

 En toda investigación epidemiológica en la que participen 
seres humanos, el investigador debe obtener el 
consentimiento informado voluntario de los sujetos 
participantes potenciales o, cuando el sujeto no sea capaz 
de otorgar su consentimiento, el permiso de un 
representante autorizado legalmente con arreglo a la ley 
vigente. La exención del consentimiento informado se 
considerará excepcional, y en todos los casos debe 
aprobarse por un comité de ética a menos que lo autorice la 
legislación del país que se rija por los principios éticos de 
estas guías. 



1. Cuando se usan materiales no identificables (anonimizados de modo 
irreversible) 

2. Cuando se usan materiales identificables en un estudio observacional, no de 
intervención, generalmente retrospectivo, con riesgo mínimo para los sujetos, 
en donde la obtención del consentimiento de los sujetos sería impracticable o 
extremadamente costosa 

3. En los estudios llevados a cabo por las autoridades sanitarias 

4. En los estudios con registros relacionados con la salud autorizados por las 
leyes nacionales 

5. En los ensayos clínicos por conglomerados 

Guías éticas de investigación epidemiológica CIOMS.  
Circunstancias en donde se pueden hacer estudios epidemiológicos sin el 

consentimiento informado de los participantes 



Guías CIOMS. Estudios sin consentimiento:  
2. Cuando se usan materiales identificables en un estudio 

observacional 

 Condiciones: 

 Estudio observacional, no de intervención 

 Estudio generalmente retrospectivo 

 Estudio con riesgo mínimo para los sujetos 

 Se da una de las siguientes condiciones: 

 los datos son de acceso público; o 

 la obtención del consentimiento sería impracticable o enormemente costosa 

 El estudio no se puede hacer con datos anonimizados 

 En todo caso, debe haber un dictamen favorable de un comité de 
ética en investigación 



 Condiciones para el dictamen favorable del comité de ética 
en investigación: 

 juzga la presencia de las condiciones previas y la necesidad de la 
investigación 

  impone límites estrictos de tiempo y contenido ceñidos a los fines 
de la investigación 

 la investigación no afectará a los intereses o bienestar de las 
personas identificadas con los datos 

 se minimiza el riesgo de daños a los sujetos 

 se cumplen los requisitos legales 

 no hay objeciones conocidas por parte de los sujetos para el uso de 
sus datos 

Guías CIOMS. Estudios sin consentimiento:  
2. Cuando se usan materiales identificables en un estudio 

observacional 



Olsen J. Data protection and epidemiological research: a new EU regulation is in the pipeline. 
Int J Epidemiology 2014;43:1353-4 



Olsen J. Data protection and epidemiological research: a new EU regulation is in the pipeline. 
International Journal of Epidemiology 2014;43:1353-4 

Si podemos usar datos que ya existen y la investigación  
se puede llevar a cabo sin ningún riesgo para las  

personas objeto del estudio, es muy posible que haya más  
problemas éticos no haciendo la investigación que haciéndola. 

¡Hace falta un comité de ética de grandes oportunidades  
perdidas de investigación!  



Guías CIOMS. Estudios sin consentimiento:  
3. Estudios llevados a cabo por las autoridades sanitarias 

 Condiciones: 

 Estudios de salud pública efectuados por mandato de las 
autoridades legislativas, como la vigilancia epidemiológica 

 Cumplimiento de: 

 Minimización del riesgo 

 Protección de la confidencialidad 

 Cumplimiento de todos los requisitos legales 

 Cuando no se trate de una actividad de salud pública, se 
debe obtener el consentimiento informado, siempre que no 
se den otras circunstancias que eximan del consentimiento 
informado  



Guías CIOMS. Estudios sin consentimiento:  
4. Estudios con registros relacionados con la salud y autorizados 

por las leyes nacionales 

 Los registros establecidos o reconocidos por las autoridades 
gubernamentales requieren una recogida obligatoria, no voluntaria, 
de datos 

 Necesidad de disponer de una información completa de toda la población 

 Evitar el sesgo de selección si no se incluyen todos los casos 

 El principio ético de justicia: las cargas y beneficios deben repartirse 
equitativamente entre todos los casos 

 Condiciones: 

 Aprobación por el comité de ética en investigación 

 Aprobación por la autoridad que gestiona el registro 



Propuesta del Parlamento Europeo:  
amenazas para los registros de enfermedades 

 Las autoridades nacionales deberán autorizar la exención del 
consentimiento informado 

 No se podrá eliminar la obligación de codificar los datos 

 Aunque no haya consentimiento informado, el sujeto puede objetar 
y retirar sus datos del registro 

  La cesión de datos del registro a otros investigadores o la 
combinación con otras bases de datos requerirá el consentimiento 
del paciente  



Aspectos problemáticos de la propuesta  
del Parlamento Europeo 

Contenido: 

1. Exigencia del consentimiento informado 

2.  Anonimización o, en su defecto, codificación 
obligatoria de datos 

3.  No se tienen en cuenta las garantías para la 
protección de datos que están en vigor 



Codificación obligatoria de datos no anónimos 

Propuesta del Consejo Propuesta del Parlamento Europeo 

Artículo 83. Tratamiento para fines de investigación 
histórica, estadística o científica. 1. Dentro de los 
límites del presente Reglamento, podrán tratarse los 
datos personales para fines de investigación histórica, 
estadística o científica solo si: 
 
a) dichos fines no pueden lograrse de otra forma 
mediante un tratamiento de datos que no permita o 
que ya no permita la identificación del interesado; 
 
b) los datos que permitan la atribución de información a 
un interesado identificado o identificable se conservan 
por separado del resto de la información, en la medida 
en que dichos fines puedan lograrse de este modo. 

Artículo 83. Tratamiento para fines de investigación 
histórica, estadística o científica. 1. Con arreglo a las 
normas dispuestas en el presente Reglamento, podrán 
tratarse los datos personales para fines de investigación 
histórica, estadística o científica solo si: 
 
a) dichos fines no pueden lograrse de otra forma 
mediante un tratamiento de datos que no permita o 
que ya no permita la identificación del interesado; 
 
b) los datos que permitan la atribución de información 
a un interesado identificado o identificable se 
conservan por separado del resto de la información 
utilizando las normas técnicas más seguras, y se 
toman todas las medidas necesarias para prevenir la 
reidentificación sin garantías de los interesados. 



Con la información del censo de EE. UU. de 1990 se 
comprobó que el 87% de la población tiene características 

únicas y, por tanto, identificables, cuando se combinan solo  
tres variables: fecha de nacimiento, sexo y código postal 



De Montjoye et al. 
Science 2015;347:6221 

De Montjoye et al. 
Scientific Reports 

2013;3:1376 



Los datos masivos (big data) también ofrecen una oportunidad 
prometedora para la salud pública 



Aspectos problemáticos de la propuesta  
del Parlamento Europeo 

Contenido: 

1. Exigencia del consentimiento informado 

2.  Anonimización o, en su defecto, codificación 
obligatoria de datos 

3.  No se tienen en cuenta las garantías para la 
protección de datos que están en vigor 



No se tienen en cuenta las garantías de 
protección de datos que están en vigor 

 Tres garantías importantes: 

 Aprobación previa por los comités de ética en 
investigación 

 Ética deontológica de los investigadores y 
compromisos legales 

 Procedimientos de codificación y seguridad para 
evitar el filtrado de datos (control o limitación de 
acceso a los datos, restricciones de su uso) 



Resumen de los aspectos problemáticos de la 
propuesta del Parlamento Europeo 

 Consentimiento informado: 

 Exigencia casi incondicional 

 Consentimiento restringido exclusivamente al fin al que fue otorgado 

 Derecho del sujeto a la objeción y retirada de sus datos 

 Exigencia de consentimiento cuando se envían los datos a otros investigadores 

 Anonimización o, en su defecto, codificación obligatoria de los datos: 

 Exigencias irreales y excesivas 

 Dificultad para combinar distintas bases de datos 

 Ausencia de referencias a las garantías actuales: 

 Comités de ética en la investigación 

 Responsabilidad profesional 

 Procedimientos de codificación y seguridad para la protección de datos 



Consecuencia de la propuesta del 
Parlamento Europeo 

 Pone en peligro buena parte de la investigación 
en salud pública y de la vigilancia epidemiológica 



Las exigencias de 
consentimiento 

informado específico, 
codificación estricta o 
anonimización, ponen 

en riesgo: 

 Actividades de vigilancia 
epidemiológica 

 Registros de enfermedades 

 Biobancos 

 Investigación en enfermedades 
raras 

 Estudios de cohortes 
retrospectivos: 

 cohortes antiguas 

 registros administrativos 

 Nuevas hipótesis de cohortes 
prospectivas 



Verity & Nicoll. Consent, confidentiality, and the threat to public health surveillance. BMJ 2002;324:1210-3 















Dilema básico en el tratamiento de datos 

Ampliar su acceso, uso y  
análisis para generar 

conocimiento científico y, 
a la larga, mejorar la salud 

de la población 

Proteger la privacidad (intimidad), 
que es un derecho humano 

fundamental, y que peligra más  
cuanto mayor es el acceso, uso y  

análisis de los datos 
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Expectativas moralmente razonables 

 El principio del respeto a las personas 

 Reconocimiento del interés moral profundo de una persona para controlar el acceso o la 
divulgación por otros de información relativa a él en circunstancias de confidencialidad 

 Este principio solo puede invalidarse cuando haya razones legítimas para ello 

 Derechos humanos establecidos 

 La limitación del poder del estado y otros para interferir en la privacidad de los sujetos 
individuales por razones de interés general, aun cuando sea para proteger los intereses de 
terceros 

 Participación de las personas con intereses morales relevantes 

 Para la identificación de las normas de privacidad adecuadas y la forma de gestionarlas 

 Para la expresión y respeto de las preferencias e intereses de los afectados 

 Sistemas efectivos de gestión de gobierno y rendición de cuentas 

 Para comunicar a los afectados el resultado de la gestión para proteger los datos 



Nota de reflexión 

Los epidemiólogos, al igual que otros, no han explicado suficientemente 
bien a la gente lo que está en juego y por qué es necesaria la investigación 
en grandes poblaciones para identificar las causas prevenibles de las 
enfermedades y para conseguir mejor asistencia sanitaria. Esta 
investigación puede hacerse, y se hace, de modo que no se ha producido 
ninguna filtración indeseada de los datos personales y es probable que 
sea la forma más segura de investigación médica que esté a nuestra 
disposición. 

Olsen J. Data protection and epidemiological research: a new EU regulation is in the pipeline. 
Int J Epidemiology 2014;43:1353-4 



Conclusiones 

 El nuevo reglamento europeo de protección de datos es una oportunidad para 
armonizar el valor científico de los datos para mejorar la salud pública con la 
protección de la privacidad (intimidad) de los ciudadanos 

 Las enmiendas del Parlamento Europeo ponen en peligro buena parte de la 
investigación en salud pública y de la vigilancia epidemiológica, a la vez que no 
son garantía suficiente para la protección de la privacidad de los ciudadanos 

 El futuro reglamento europeo deberá contemplar algunas excepciones 
razonables para la exigencia del consentimiento informado y la codificación 
estricta en salud pública 

 Hay que desarrollar fórmulas de ejercicio de gobierno adecuadas para el uso 
de datos a la vez que se aplican las mejores normas de protección de datos 



Enero 2012: la Comisión presentó el borrador 
del Reglamento de Protección de Datos 

Parlamento Europeo Consejo de la Unión Europea 

Aprobación de enmiendas 
el 12 de marzo de 2014 

Fecha prevista aprobación: 
¿2015 o 2016? 

Comisión Libertades 
Civiles, Justicia e Interior 

(LIBE) 



Muchas gracias 


